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DOCUMENTO DE SEGURIDAD PARA LA PROTECCION DE DATOS PERSONALES EN POSESION DEL INSTITUTO
MUNICIPAL DE PLANEACION HUAJICORI NAYARIT

l. INTRODUCCION

Tal como lo provee el articulo 35 de la Ley General, asi como el articulo 36 de la Ley Estatal; que establece
una de las obligaciones de los responsables del sector publico en el tratamiento de datos personales para
cumplir con el deber de seguridad y que debe estar registrada en un Documento de Seguridad.

Por lo tanto, este Instituto elaboré este Documento de Seguridad, considerando elementos de un
sistema de gestion que permitira proveer los elementos y actividades de direccion, operacion y control
en los procesos de este Instituto tendiente a proteger de modo sistematico y continuo los datos
personales que posee.

Para su elaboracion, se identificaron las obligaciones que establecen la Ley Estatal, asi como los
Lineamientos en la Proteccion de Datos Persohales del Estado de Nayarit para todo Sujeto Obligado.

En este tenor, podemos definir al Documento de Seguridad: Como el instrumento que describe y da
cuenta de modo general sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por
el responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos personales
que posee.

Al referirnos al Sistema de Gestion, se identifica como el conjunto de elementos y actividades
interrelacionadas para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el
tratamiento y seguridad de los datos personales, de conformidad con lo previsto articulo 41 de la Ley
Estatal y 65 de los Lineamientos Estatales.

Por ello, se puede apreciar una clara relacion entre la implementacion de un sistema de gestion vy el
Documento de seguridad, puesto que son actividades que van de la mano en concordancia de contenidos
que respalden las actividades que se realizan y documentan.

Cada elemento de este Documento de Seguridad esta sujeto a los alcances definidos para la proteccion
de los datos personales y su tratamiento legitimo, controlado e informado, buscando en todo momento

garantizar la privacidad y el derecho a la autodeterminacion informativa de las personas titulares de los

datos personales. %
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Para ello se elaboraron inventarios de datos personales y sistemas de tratamiento, el analisis de riesgos
y las medidas de seguridad implementadas enfocadas en la proteccion de datos personales contra dafio,
pérdida,

alteracion, destruccion o el uso, acceso o tratamiento no autorizado, asi como evitar las vulneraciones
descritas en el articulo 45 de la Ley Estatal. Asimismo, el presente documento tiene como propésito
controlar internamente el universo de datos personales en posesion del Instituto Municipal de
Planeacion de Huajicori Nayarit, el tipo de datos personales que contienen los archivos, los responsables,
las obligaciones, el andlisis de riesgos y los mecanismos de monitoreo y revision de las medidas de

seguridad, entre otros.

Il. DEFINICIONES

Las siguientes definiciones se retoman de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados para el Estado de Nayarit.

Areas: Instancias de los Sujetos Obligados previstas en los respectivos reglamentos interiores, estatutos
organicos o instrumentos equivalentes, que cuentan o pueden contar, dar tratamiento, y ser
responsables o encargadas de los datos personales.

Bases de Datos: Conjunto ordenado de datos personales referentes a una persona fisica identificada o
identificable, condicionados a criterios determinados, con independencia de la forma o modalidad de su
creacidn, tipo de soporte, procesamiento, almacenamiento y organizacion;

Comité de Transparencia: Instancia a la que hace referencia el articulo 120 de la Ley de Transparencia y
Acceso a la Informacién Publica del Estado de Nayarit.

Consentimiento: Manifestacién de la voluntad libre, especifica e informada del titular de los datos
mediante la cual se efectla el tratamiento de los mismos;

Datos Personales: Cualquier informacion concerniente a una persona fisica identificada o identificable.
Se considera que una persona es identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informacion;

Datos Personales Sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o cuya utilizacién
indebida pueda dar origen a discriminacién o conlleve un riesgo grave para este. De manera enunciativa
mas no limitativa, se consideran sensibles los datos personales que puedan revelar aspectos como origen
racial o étnico, estado de salud presente o futuro, informacién genética, creencias religiosas, filosoficas
y morales, opiniones politicas y preferencia sexual;
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Encargado: La persona fisica o juridica, publica o privada, ajena a la organizacion del responsable, que
sola o conjuntamente con otras trate datos personales a nombre y por cuenta del responsable;

Instituto: El Instituto Municipal de Planeaciéon de Huajicori Nayarit; el cual como Organismo Publico
Descentralizado en materia de proteccion de Datos Personales en posesién de los Sujetos Obligados;

Ley Estatal: La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Nayarit;

Lineamientos Municipales: Los Lineamientos de Proteccion de Datos Personales del Estado de Nayarit.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte y revision de la
seguridad de la informacién a nivel organizacional, la identificacion, clasificaciéon y borrado seguro de la
informacion, asi como la sensibilizacién y capacitacion del personal, en materia de proteccion de datos
personales;

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno fisico de los
datos personales y de los recursos involucrados en su tratamiento.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la tecnologia
relacionada con hardware y software para proteger el entorno digital de los datos personales y los
recursos involucrados en su tratamiento.

Responsable: Los sujetos obligados a que se refiere el articulo 3 de la Ley Estatal, que deciden sobre el
tratamiento de datos personales.

Titular: La persona fisica a quien corresponden los datos personales:

Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio mexicano, realizada
a persona distinta del titular, del responsable o de encargado;

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante procedimientos
manuales o automatizados aplicados a los datos personales, relacionadas con la obtencion, uso, registro,
organizacién, conservacion, elaboracién, utilizacién, comunicacién, difusién, almacenamiento, posesion,
acceso, manejo, aprovechamiento, divulgacion, transferencia o disposicion de datos personales;

Unidad de Transparencia: Instancia a la que se hace referencia el articulo 124 de la Ley de Transparencia.
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M. INVENTARIO Y CATALOGO DE DATOS PERSONALES Y DE LOS SISTEMAS DE TRATAMIENTO.

A continuacion, se describen las categorias de datos personales con las que cuenta el Instituto
Municipal de Planeacion Huajicori Nayarit.

* Datos de identificacién y Contacto: nombre, estado civil, RFC, CURP, lugar de nacimiento, fecha
de nacimiento, nacionalidad, domicilio, teléfono particular, celular, coreo electrénico, firma
autografa, edad fotografia y referencias personales.

* Datos Laborales: puerto o cargo que desempefia, domicilio de trabajo, correo electrénico
institucional, teléfono institucional, referencias laborales, informacién generada durante los

procesos de reclutamiento, seleccidn y contratacion, y experiencia/capacitacion laboral.

= Datos académicos: trayectoria educativa, titulo, cedula profesional, certificados y
reconocimientos.

* Datos patrimoniales y/o financieros: ingresos, egresos y cuentas bancarias.

* Datos legales: situacion juridica de la persona (juicios, amparos, procedimientos administrativos,
entre otros).

* Datos personales de naturaleza publica: Datos que por mandato legal son de acceso publico.
* Personas de quienes se obtienen datos persdnales:
a) Personas que laboran en el Instituto Municipal de Planeacién de Huajicori Nayarit.

b) Personas externas que prestan un servicio en el Instituto Municipal de Planeacién de Huajicori
Nayarit.

c) Personas externas que participan en actividades que lleva a cabo la unidad administrativa del
Instituto (capacitaciones, procedimientos administrativos).

Los datos personales se recaban por medio de documentos presentados y/o por llenados de formularios
fisicos y/o electrénicos por los titulares de los datos personales. %/
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Nivel de seguridad de los datos personales a los que se le da tratamiento en el Instituto
Municipal de Planeacién Huajicori Nayarit

Para mayor garantia en los datos personales y en las bases de datos personales, fisicas o
electronicas, donde se concentran los mismos, las medidas de seguridad que se
implementaran corresponden a un nivel de seguridad medio, siempre garantizando la
confidencialidad, integridad y disponibilidad de los datos personales tal y como o expresa la
LPDPPSOEN. Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Transferencia de Datos Personales:
Toda transferencia de datos personales, sea esta nacional o internacional,

se encuentra sujeta al consentimiento de su titular, salvo las excepciones previstas
en la LPDPPSOEN.

Catalogo de bases de datos de datos personales de la unidad administrativa del Instituto
Municipal de Planeacidn Huajicori Nayarit:

La unidad administrativa es la responsable del resguardo y tratamiento de los datos
personales que maneja, esto con la finalidad, de que el titular de los datos personales conozca
en donde se almacenan sus datos y mas informacion relevante.

V. LAS FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATEN LOS DATOS PERSONALES.
La unidad administrativa de tratar los datos personales es la siguiente:

= Direccion general del Instituto Municipal de Planeacion Huajicori Nayarit.
* Unidad de Transparencia.
= (Coordinacion de Archivos.

Las personas que desempefian los puestos anteriormente mencionados, tienen co
funciones y obligaciones las siguientes: %

= Garantizar la seguridad en tratamiento de datos personales, esto con |z finalidad de
evitar un riesgo, como la perdida, robo, alteracién o absceso no autorizado.

* Garantizar la debida proteccion, de los datos personales, conforme a la ley y las demés
disposiciones aplicables en la materia.

g\F

\LU‘IU\‘ -~ 5



%’l’-\ix INSTITUTO MUNICIPAL DE PLANEACION
i”i"‘ DE HUAJICORI NAYARIT
s

Institute Municipal de Plansacion

= Implementar medidas de seguridad fisicas, técnicas y administrativas convenientes
para el tratamiento diario de los datos personales.

* Garantizar la confidencialidad de los datos personales derivada de los procedimientos
que tiene a su cargo.

* Conocery aplicar las acciones derivadas de este Documento de Seguridad.

= Garantizar el cumplimiento de los derechos ARCO a los titulares de los datos
personales.

V. EL ANALISIS DE RIESGOS

Ocurre un riesgo a partir de la interaccion de amenazas que atacan una o diversas vulnerabilidades de
un activo o grupo de activos en perjuicio del Instituto. Por ello cuando un riesgo se materializa ocurre un
incidente de seguridad, el cual se traduce en una violacién a las medidas de seguridad. Los datos
personales a los que los servidores publicos del Instituto tienen acceso en el ejercicio de sus atribuciones,
se resguardan de manera fisica y electronica, segun las necesidades de la actividad para la cual se lleva

a cabo su tratamiento.

Tanto para la proteccion de datos personales, como para los datos personales sensibles, determinados
junto con su ciclo de vida por la Unidad Administrativa en el “Inventario de Datos Personales y de los
Sistemas de Tratamiento”. es decir, sin discriminarlos por su valor o ciclo de vida, pues su vulneracién
podria tener como consecuencia negativa para los titulares de los datos personales la divulgacién o
incluso un dafio en su esfera mas intima, dafio moral o patrimonial, entre otros, siendo que el valor de

los datos personales en la actualidad cobra cada dia mayor relevancia por las implicaciones e informacién

vinculados a ellos. 8/
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En este sentido, tanto los sistemas electronicos como los medios a través de los cuales se resguardan de
manera fisica los datos personales presentan diferentes particularidades en razon de las caracteristicas
de cada uno de ellos. Por lo que hace a los datos personales que se resguardan de manera fisica, los
riesgos existentes son la pérdida o uso indebido de la informacion, deterioro negligente, asi como su
destruccion; por ello, el Instituto cuenta con un area informatica de ejecutar acciones para garantizar la
seguridad de la informacion, manteniendo en un minimo su exposicién, pues Unicamente pueden
acceder a ellos los servidores publicos facultados y con acreditacion para su uso. Por su parte, los datos
personales contenidos en un sistema electrénico presentan riesgos por su propia naturaleza como lo son
el uso indebido de la informacion, la falla en los equipos electronicos o en los sistemas; por ello, el
Instituto encargado de ejecutar acciones para garantizar la seguridad de la informacién, manteniendo
en un minimo su exposicion, pues Gnicamente pueden acceder a ellos los servidores publicos facultados

y previa acreditacion de su personalidad a través de medios electronicos para su uso.

VL. ANALISIS DE BRECHA

Las medidas de seguridad existentes y efectivas para la proteccion de datos personales con las que

actualmente cuenta el Instituto, son ias siguientes:

1. Medidas de seguridad: La informacion que contiene datos personales se resguarda en una
ubicacion que cuenta con diversas medidas de seguridad como, archiveros especificos para su
resguardo.

2. Medidas de control: Medidas de caracter administrativo encaminadas a contar con un registro
fisico de los servidores publicos que tienen acceso a datos personales, asi como de los datos
personales contenidos en los documentos. 2/

3. Medidas legales: Cuando se lleva a cabo la transferencia de datos personales entre sujetos
obligados o entre servidores publicos del Instituto, se realiza el apercibimiento en cuanto al trato

que se le debera dar a los mismos, en los términos de la legislacion vigente en la materia.

4. Se deben designar deberes y obligaciones respecto a los servidores publicos que intervengan en

el uso y proteccion de datos personales. -
T

\Lw"‘ ” 7



Z{]@ INSTITUTO MUNICIPAL DE PLANEACION
- DE HUAJICORI NAYARIT
I .

Institute Municipal de Planeacion

VIL. EL PLAN DE TRABAJO

Atendiendo a lo dispuesto en el anélisis de riesgo y el analisis de brecha desarrollado en el presente
documento y con la intencién de definir las acciones a implementar para garantizar la proteccion de

datos personales, se formuld el plan de trabajo siguiente:

o Gestion de datos personales: Se respetaran las medidas implementadas para el mantenimiento
de los diferentes controles establecidos para salvaguardar los datos personales relacionados
durante su tratamiento.

o Prevencién del mal uso de activos informaticos: Se deben tener mecanismos contra el uso de
activos para propdsitos no autorizados, como son los sistemas electronicos, la utilizacion de
bloqueos en caso de que usuarios no autorizados traten de acceder a modulos que no tienen

permitido.

o Conformar el documento de Seguridad como lo requiere Ia ley.
o Identificacion de legislacion aplicable

o Comunicacion permanente al momento de llevar a cabo transferencias de datos personales:
Cuando se lleva a cabo transferencia de datos personales entre Sujetos Obligados o entre
Servidores publico, se realizara el apercibimiento en cuanto al trato que se deberd dar a los

mismos, en los términos de la legislacion vigente en la materia. ‘(g

o Recomendaciones en materia de seguridad de la informacidn: Cuando sea necesario, obtener el

consejo y recomendaciones Direccion Proteccion de Datos Personales.

o Acompafiamiento y asesoria, al momento de llevar a cabo las acciones apropiadas en caso de

vulneracién o incidente de seguridad.
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VIIl.  MECANISMOS DE MONITOREQ Y REVISION DE LAS MEDIDAS DE SEGURIDAD.

Las medidas de seguridad administrativas, fisicas y técnicas seran de aplicacion a todas las bases de
datos personales que manejan las personas a cargo de la unidad administrativa del Instituto

Municipal de Planeacidn Huajicori, Nayarit. Esto de acuerdo a sus funciones y obligaciones.

IX. PROGRAMA GENERAL DE CAPACITACION

El Instituto ha promovido la capacitacion en coordinacion con el Instituto de Transparencia y Acceso
a la Informacion Publica del Estado de Nayarit (ITAI) los cursos presenciales. Elaboracion del
Documento de Seguridad, con el Archivo Estatal de Nayarit el Diplomado Gestion Documental y
Administracion de Archivos, con el Instituto de Transparencia Informacién Publica y Proteccion de
Datos Personales, Adquiriendo los conocimientos de los aspectos relevantes y fundamentales de la

Ley, y con ello garantizar el derecho a la proteccion de los datos personales.

X. ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD

Se actualizara el documento de seguridad cuando ocurran los siguientes eventos:

I.  Se produzcan modificaciones sustanciales al tratamiento de datos personales que deriven en

un cambio en el nivel de riego;

Il.  Como resultado de un proceso de mejora continua, derivado del monitoreo y revision del
sistema de gestion; ‘

. Como resultado de un proceso de mejora para mitigar el impacto de una vulneracién a la
seguridad ocurrida, e

IV.  Implementacion de acciones correctivas y preventivas ante una vulneracién de seguridad.

V.  Modificaciones a la normatividad aplicable.

VI.  Cuando se realicen modificaciones o ajustes al Reglamento Interior de Trabajo del ITAI.
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